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Pendahuluan

Sistem bisnis kampus yang komples dan
memiliki banyak data di informasi tentu
menimbulkan ancaman dalam sektor
keamanan teknolgi infomasi. Timbulnya
ancanaman tentu institusi harus melakukan
upaya metigasi detaksi dini terkait peluang
terjadinya ancaman keamanan. Keamanan
teknolgi tentu harus menjamin  
kerahasiaannya, keutuhannya dan
ketersediaannya. Tujuan penelitian ini
menghasilkan penilaian Risiko keamanan siber
kampus dengan menggunakan NIST
cybersecurity framework 1.1 sebagai acuan
standar. Hasil penelitian keseluruhan yaitu
menghasilkan adalah pemeringkatan (level)
penilaian resiko siber kampus

Metodologi

1. Studi Literarur : Mencari data dan
mengumpulkan data, sumber informasi dari
buku, literatur dan artikel yang terkait dengan
objek penelitian[11].
2. Pengumpulan data: Mencari data didapat dari
observasi langsung dan wawancara kepada
pihak yang kompeten.
3. Pelaksanaan Audit: Melakukan audit check list
terhadap sistem yang sedang berjalan
berdasarkan NIST CyberSecurity Framework.
4. Penentuan Hasil Audit: Menentukan hasil dari
Audit Check List dan juga hasil observasi yang
telah dilakukan sehingga akan terlihat temuan-
temuan yang harus diperthaankan dan yang
harus diperbaiki.
5. Penyusunan rekomendasi: Berdasarkan hasil
analisis data dan penjelasan kondisi sistem
informasi yang sedang berjalan ini makan
disusun rekomendasi untuk keamanan sistem
informasi yang menjadi objek penelitian[12].

Abstrak 
Revulusi Industri 4.0 memaksa institusi dan perusahanan untuk mulai berbenaha dalam impelmentasi teknologi informasi
untuk mampu bersaing dengan baik. Kampus menjadi salah satu sektor yang paling masif dalam pengembangan dan
implentasi teknologi informasi. Karena banyak sekali layanan dan proses bisnis yang ada dalam sistem kampus.Sistem
bisnis kampus yang komples dan memiliki banyak data di informasi tentu menimbulkan ancaman dalam sektor keamanan
teknolgi infomasi. Keamanan teknolgi tentu harus menjamin  kerahasiaannya, keutuhannya dan
ketersediaannya.Penaggulangan terkait ancaman cyberscurity dapat dengan melakukan penilaian resiko cyberscurity.
Standar untuk melakakukan penilaian cyberscurity sepeti COBIT 5, NIST, dan ISO 20071. Setiap standar memiliki  modul-
modul audit yang bertujuan untuk membuat instusi menjadi good gaverment.NIST Cybersecurity Framework 1.1 merupakan
standar yang digunakan untuk mengarahkan organisasi pada aktivitas keamanan siber dan mempertimbangkan risiko
keamanan siber sebagai bagian dari proses manajemennya.Tujuan penelitian ini menghasilkan penilaian Risiko keamanan
siber kampus dengan menggunakan NIST cybersecurity framework 1.1 sebagai acuan standar. Hasil penelitian keseluruhan
yaitu menghasilkan adalah pemeringkatan (level) penilaian resiko siber kampus. Penilaian resiko keamanan siber kampus ini
didapatkan hasil nilai 1,20 sehingga menempatkan instistusi kampus berada pada kondisi keamanan siber “Partial
Implemented” dimana kampus melaksanakan kontrol pada framework seperlunya saja dan belum terdokumentasidan
sehingga perlu ditingkatkan terkait kontrol dan pendokumntasian dengan baik untuk mengkatkan keamanan siber yang
lebih baik

Risk Assesmentar

Cybersecurity Framework 1.1

Kesimpulan

Standar NIST Cybersecurity Framework 1.1 mampu menjawab
kebutahan akan standar penilaian resiko keamanan siber yang
kompleks dengan menyuguhkan fugsi yang bisa disesiuakan dengan
kebutuhan audit. Penilaian resiko keamanan siber kampus ini
didapatkan hasil nilai 1,20 sehingga menempatkan instistusi kampus
berada pada kondisi keamanan siber “Partial Implemented” dimana
kampus melaksanakan kontrol pada framework seperlunya saja dan
belum terdokumentasidan sehingga perlu ditingkatkan terkait kontrol
dan pendokumntasian dengan baik untuk mengkatkan keamanan
siber yang lebih baik.
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Identify

No Jawaban Nilai

1 Full Implemente 2

2 Partial Implemented 1

3 Not Implemented 0

Rumus :

Subcategory Nilai

ID.RA.1 0.33

ID.RA.2 0.83

ID.RA.3 1.06

ID.RA.4 2.15

ID.RA.5 0.83

ID.RA.6 2.00

Nilai Subcratagory

Penilaian risiko keamanan siber
kampus menggunakan
framework cybersecurity NIST 1.1 

Fugsi yang dipilih dalam penelitian terkait penilaian resiko keamanan siber ada dalam identify dan pada
category risk assessment.
Mentukan category risk assesment yang berisikan 6 subkatagori.
Penilaian Jawaban 
Full Implemented, jika melaksanakan kontrol pada framework secara menyeluruh, rutin dan terdokumentasi.
Partial Implemented, jika melaksanakan kontrol pada framework seperlunya saja dan belum terdokumentasi.
Not Implemented, jika belum melaksanakan  sama sekali kontrol pada framework
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